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Lecon 1 Partage des connaissances chez AMIVI
La charte informatique de I'entreprise.
Support Cas AMIVI

L’entreprise AMIVI a participé a un salon professimel. Ce salon s’est déroulé a
Lyon Salon du tourisme de plein Air & Bron.

Elle a dénombré sur 3 jours de salon, 165 visitee@75 prospects susceptibles
d’étre intéressés pour des commandes futures.

Elle a obtenu grace a la promotion « salon spécidb2 commandes fermes, ce qui
est un succes certain, méme si elle e accordé @akeiction de 15 % sur ses tarifs en
raison de la promotion « salon professionnel ». CA moyen réalisé par commande
est d’environ 752 € HT pour un colt de 4 321 € HT.

M. Ambrieux et M. Caron étaient présents et ont relirles fiches de prospection,

il s’agit désormais de les dépouiller pour relancegs prospects afin de ne pas se
faire oublier.

Voici la tactique retenue de prospection revendeurs

Identification des prospects.

Campagne de mailing avec envoi d’'un prospectusreippsition de contact.
Relance téléphonigue systématique a jour d’envaigptie 7 jours.

Prise de rendez vous et mise a jour de la fichegpection a I'occasion de la
relance.

Chaque rendez vous permet de faire connaitre lesdpiits, les prestations de service
et le sérieux de I'entreprise, les conditions géalés de vente sont abordées
uniquement si I'affaire semble déboucher sur un @gwoire une commande.
Elaboration du devis

Présentation des CGV et offres de bienvenue.

Conclusion, livraison, facturation et suivi du pament.

Enquéte de satisfaction aprés 3 mois.

PowpbdPE

© NGO

Ces opérations devraient permettre d’envisager laeisse des ventes d’environ 8%
pour le premier semestre.
Vous étes en stage et aidez M.Caron a planifiepiejet a I'aide d’'un PGI .

En paralléle, vous allez partager des documentiestmettre a disposition des
salariés de I'entreprise.
Exemple :
Une charte informatique
Des liens vers le site du CNIL ;
Des informations concernant le respect des regiesgeeur...
1. Démarche
Création d’'un document partagé, rien de plus simple

Allez dans le module
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Répertoire partagé (FTP) Documents - =
Rapports
Conenl Gollaboratt Nom de la picce jointe - | CHARTE INFORMATIQUE Réperioire - | Documents Q -
Configuration Propristaire | M Ambrieux Q| -
Picce jonte | Contenuindexe | Hotes
Donnges Associé &
Type 7. | Binaire [] partenai=: [caron 4 Q| -
Canten du fichier lm*
Fichier - | CHARTE INFO AMMdocx |
crée Modifié
ateur: | Q) - Utiisateur de is Dermiér o | / q -

Date de création : | | Date de Mo:

Choisir le document Charte informatique AMIVY.detxassocier le salarié CARON &
Sauvegarder !

2. Etape 2 : Rappels et création de formulaire ....&e/guise !
Vous pouvez en profiter pour rappeler aux élevedlede la CNIL

ACCUE] = ¥OE NrESpONSADINES = LI Ly s R LI I

Informer : c'est obligatoire !

Le responsable de fichier doit permettre aux personnes concernées par des informations quil
détient d'exercer pleinement leurs droits.

Adaptez ces modéles de mentions informatique et libertés & vos besoins.

La mention :

Formulaire de collecte de données personnelles

e (Vewillez indiguer Midentité du responsable du traitement)

« Les informations recueilies font fobjet Fun tratement informatigue desting a ...
Veuillez préciser Ia finalité). Les destinataires des données sont
: eeeeeenn. (précisez).

Conformément a la loi « informatigue et libertés » du & janvier 1978 modifiee en 2004,
vous bénéficiez d'un droit daccés et de rectification aux informations gui vous
CONCEMMENt, QUe YoUS poUvez eXercer en vous adressant &

s weeeeeeen. (Vowillez préciser le service ef 'adresse).

Yous pouvez également, pour des motifs légitimes, vous opposer au tratement des
donnees vous concernant.

tirées du site http://www.cnil.fr/vos-responsabilites/informatioas
legales/?email=&modele=17&modele=32&submit2=Validg@rofil=12
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Modéle possible de charte :

Ce modele de charte a été redigé par David Melisembre du Centre d'étude et de
recherches en droit de I'immatériel (Cerdi). ll@gtrait deFormulaire commenté Lamy Droit
de l'immatériel aux Editions Lamy\woir leur sitg.

Remarque : Certains passages, entre crochets, sont facultatifs et dépendent des caractéristiques de I'entreprise. Par
ailleurs, certaines précisions sur les dispositifs propres a la société doivent parfois étre ajoutées au texte. Elles sont
alors mentionnées en italique, de méme que les passages proposant plusieurs options.

Préambule

L'entreprise < NOM > met enoeuvre un systeme d'information et de communication
nécessaire a son activité, comprenant notammeréisgau informatique et téléphonique.

Les salariés, dans I'exercice de leurs fonctians, onduits a accéder aux moyens de
communication mis a leur disposition et a les s#ili

L'utilisation du systeme d'information et de comication doit étre effectuée exclusivement
a des fins professionnelles, sauf exception préams la présente charte.

Dans un but de transparence a I'égard des utilisatéde promotion d'une utilisation loyale,
responsable et sécurisée du systéeme d'informddigmesente charte pose les régles relatives
a l'utilisation de ces ressources.

1. Champ d'application

Utilisateurs concernés

Sauf mention contraire, la présente charte s'applégl'ensemble des utilisateurs du systeme
d'information et de communication de I'entreprepgel que soit leur statut, y compris les

mandataires sociaux, salariés, intérimaires, stagieemployés de sociétés prestataires,
visiteurs occasionnels.
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Les salariés veillent a faire accepter valablenentegles posées dans la présente charte a

toute personne a laquelle ils permettraient d'agrcéd systéeme d'information et de
communication.

Systeme d'information et de communication

Le systeme d'information et de communication derBprise est notamment constitué des
éléments suivants : ordinateurs (fixes ou portappEsiphériques, assistants personnels,
réseau informatique (serveurs, routeurs et coraquex)j photocopieurs, téléphones, logiciels,
fichiers, données et bases de données, systemessagerie, intranet, extranet, abonnements
a des services interactifs.

La composition du systeme d'information et de comication est indifférente a la propriété
sur les éléments qui le composent.

Pour des raisons de sécurité du réseau, est égdlearsidéeré comme faisant partie du
systéme d'information et de communication le mek@ersonnel des salariés connecté au
réseau de I'entreprise, ou contenant des informmtacaractere professionnel concernant
I'entreprise.

Autres accords sur |'utilisation du systéme d'infomation
La présente charte est sans préjudice des accariitsupers pouvant porter sur l'utilisation

du systéme d'information et de communication pairistitutions représentatives,
I'organisation d'élections par voie électroniqudaomise en télétravalil.

2. Confidentialité des paramétres d'acces
L'accés a certains éléments du systeme d'inform&mmme la messagerie électronique ou

téléphonique, les sessions sur les postes deliri@vaiseau, certaines applications ou services
interactifs) est protégé par des paramétres dees@om (identifiants, mots de passe).

Ces parametres sont personnels a l'utilisateusie¢nlt étre gardés confidentiels. lls
permettent en particulier de contréler I'activies ditilisateurs.
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Dans la mesure du possible, ces parametres da@trentnémorisés par l'utilisateur et ne pas
étre conservés, sous quelque forme que ce soibUEgtat de cause, ils ne doivent pas étre
transmis a des tiers ou aisément accessiblesoillent étre saisis par l'utilisateur a chaque
acces et ne pas étre conservés en mémoire daystdens d'information.

Lorsqu'ils sont choisis par I'utilisateur, les paedres doivent respecter un certain degré de
complexité et étre modifiés régulierement. Des ipres de sécurité sont élaborées par le <
SERVICE INFORMATIQUE > afin de recommander les besipratiques en la matiére.

3. Protection des ressources sous la responsatalitétilisateur

L'entreprise met en uvre les moyens humains et techniques approprig¢sassurer la
sécurité matérielle et logicielle du systéme dlinfation et de communication. A ce titre, il

lui appartient de limiter les acces aux ressouseesibles et d'acquérir les droits de propriété
intellectuelle ou d'obtenir les autorisations néa@ss a I'utilisation des ressources mises a
disposition des utilisateurs. [Il releve égalemdmta responsabilité de I'entreprise de prévoir
un plan de continuité du service.]

Le < SERVICE INFORMATIQUE > est responsable du coletdu bon fonctionnement du
systeme d'information et de communication. Il eedll'application des régles de la présente
charte [en concertation avec le < SERVICE JURIDIQt)H.es membres du < SERVICE
INFORMATIQUE > sont assujettis a une obligationcdafidentialité sur les informations
gu'ils sont amenés a connaitre.

L'utilisateur est responsable quant a lui des teses qui lui sont confiées dans le cadre de
I'exercice de ses fonctions. Il doit concourir giatection des dites ressources, en faisant
preuve de prudence.

En cas d'absence, méme temporaire, il est impéuaif'utilisateur verrouille I'acces au
matériel qui lui est confié ou a son propre matédes lors que celui-ci contient des
informations a caractere professionnel.

[En cas d'acces au systeme d'information avec dérimlen'appartenant pas a l'entreprise
(assistants personnels, supports amovibles appartient a l'utilisateur de veiller a lacaéte
du matériel utilisé et a son innocuité.]
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L'utilisateur doit effectuer des sauvegardes réged des fichiers dont il dispose sur le
matériel mis a sa dispositiofDétailler ici les procédures de sauvegarde propaes
I'entreprise)

L'utilisateur doit éviter d'installer des logicigtle copier ou d'installer des fichiers
susceptibles de créer des risques de sécuritéradeséentreprise. Il doit dans tous les cas en
alerter le < SERVICE INFORMATIQUE >.

L'utilisateur veille au respect de la confident@liles informations en sa possession. Il doit en
toutes circonstances veiller au respect de lal@s, qui protége notamment les droits de
propriété intellectuelle, le secret des corresponés, les données personnelles, les systemes
de traitement automatisé de données, le droinadie des personnes, I'exposition des mineurs
aux contenus préjudiciables. Il ne doit en aucunsealivrer a une activité concurrente a celle
de I'entreprise ou susceptible de lui causer utcqongue préjudice en utilisant le systeme
d'information et de communication.

4. Acces a Internet

Dans le cadre de leur activité, les utilisateursvpat avoir acces a Internet. Pour des raisons
de sécurité, l'acces a certains sites peut étrlon prohibé par le < SERVICE
INFORMATIQUE >. Celui-ci est habilité a imposer damnfigurations du navigateur et a
restreindre le téléchargement de certains fichiers.

La contribution des utilisateurs a des forums deutision, systémes de discussion
instantanée, blogs, sites aderdite OU autorisée, sous réserve d'autorisapoéalable du <
SERVICE COMMUNICATION > OU autorisée. Un tel motxpression est susceptible
d'engager la responsabilité de I'entreprise, urgglance renforcée des utilisateurs est donc
indispensable.

......

portant atteinte aux intéréts de I'entreprise,mmas sur Internet.
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5. Messagerie électronique

La messagerie électronique est un moyen d'amaébarde la communication au sein des
entreprises et avec les tiers. Chaque salarié shspour I'exercice de son activité
professionnelle, d'une adresse de messagerieatiegte attribuée par le < SERVICE
INFORMATIQUE >.

[Les messages électroniques recus sur la messagefessionnelle font I'objet d'un contrdle
antiviral et d'un filtrage anti-spam. Les salagést invités a informer le < SERVICE
INFORMATIQUE > des dysfonctionnements qu'ils cotetddans le dispositif de filtrage.]

Conseils généraux

L'attention des utilisateurs est attirée sur ledalun message électronique a la méme portée
qu'un courrier manuscrit et peut rapidement étreraaniqué a des tiers. Il convient de
prendre garde au respect d'un certain nombre deipes, afin d'éviter les
dysfonctionnements du systeme d'information, dédinienvoi de messages non sollicités et
de ne pas engager la responsabilité civile ou pé&®l'entreprise et/ou de I'utilisateur.

[L'envoi de messages électroniques a des tiers albéimémes regles que I'envoi de
correspondances postales, en particulier en tedfogganisation hiérarchique. En cas de
doute sur I'expéditeur compétent pour envoyer lesange, il convient d'en référer a l'autorité
hiérarchique.]

Avant tout envoi, il est impératif de vérifier Bdtité des destinataires du message et de leur
qualité a recevoir communication des informatioasgmises.

En cas d'envoi a une pluralité de destinataingt#jdateur doit respecter les dispositions
relatives a la lutte contre I'envoi en masse derag non sollicités. Il doit également
envisager l'opportunité de dissimuler certainsidatdires, en les mettant en copie cachée,
pour ne pas communiquer leur adresse électronifjaesiemble des destinataires.

En cas d'envoi a une liste de diffusion, il estamg@nt de vérifier la liste des abonnés a celle-
ci, I'existence d'archives accessibles par le pudtlles modalités d'abonnement.

La vigilance des utilisateurs doit redoubler erspriee d'informations a caractere
confidentiel. Les messages doivent dans ce cas@pees, conformément aux
recommandations du < SERVICE INFORMATIQUE >.
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Le risque de retard, de non remise et de suppreasitomatique des messages électroniques
doit étre pris en considération pour I'envoi deegpondances importantes. Les messages
importants sonénvoyeés avec un accuse de réception OU signésagleptementlls doivent,

le cas échéant, étre doublés par des envois postaux

Les utilisateurs doivent veiller au respect des @ireglements, et notamment a la protection
des droits de propriété intellectuelle et des droés tiers. Les correspondances électroniques
ne doivent comporter aucun elément illicite, ted gies propos diffamatoires, injurieux,
contrefaisants ou susceptibles de constituer des de concurrence déloyale ou parasitaire.

[La forme des messages professionnels doit resdesteegles définies par le < SERVICE
DE COMMUNICATION >, notamment en ce qui concernenize en forme et la signature
des messages.]

Le < SERVICE INFORMATIQUE > doit étre informé deute absence supérieure a <
DUREE > jour(s), afin de mettre en place un répond&tomatique.

Limites techniques

Pour des raisons techniques, I'envoi de messagesogliques n'est possible, directement,
gue vers un nombre limité de destinataires, fixép@8ERVICE INFORMATIQUE >. Cette
limite est susceptible d'étre levée temporairerandéfinitivement sur demande adressée au
< SERVICE INFORMATIQUE >. [Des listes de diffusi@ont ouvertes sur demande des
utilisateurs par < SERVICE INFORMATIQUE >.]

De méme, la taille, le nombre et le type des pigmages peuvent étre limités par <
SERVICE INFORMATIQUE > pour éviter I'engorgement sigsteme de messagerie.

[Les messages électroniques sont conservés pamtadurée de < DUREE >. Passé ce délai,
ils sont automatiquemeatchivés OU supprimés. Si le salarié souhaite comsedes
messages au-dela de ce délai, il lui appartiem ¢eendre copié.

Utilisation personnelle de la messagerie

Les messages a caractére personnel sont tolérésdgion de respecter la législation en
vigueur, de ne pas perturber et de respecter ilesipes posés dans la présente charte.
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Les messages envoyés doivent étre signalés partaan " [Prive] " dans leur objet et étre
classés dés I'envoi dans un dossier lui-méme déddhirivé ". Les messages recus doivent
étre également classés, des réception, dans uiediossnéme dénommeé " Privé . En cas de
manguement a ces regles, les messages sont présenasaractére professionnel.

[Les utilisateurs sont invités, dans la mesure aksible, a utiliser leur messagerie
personnelle via un client en ligne pour I'envontiessage a caractere personnel.]

[Utilisation de la messagerie pour la communicatiomlestinée aux institutions
représentatives du personnel

Afin d'éviter l'interception de tout message destrune institution représentative du
personnel, les messages présentant une telle mlatiwent étre signalés et classés de la méme
maniére que les messages a caractére personnel.]

6. Données personnelles

La loi n° 78-17 du 6 janvier 1978 relative a l'infaatique, aux fichiers et aux libertés, définit
les conditions dans lesquelles des traitement®deéaks personnels peuvent étre opérés. Elle
institue au profit des personnes concernées pariégsments des droits que la présente invite
a respecter, tant a I'égard des utilisateurs gsidielss.

Des traitements de données automatisés et mamuntlsffectués dans le cadre des systemes
de contrble, prévus dans la présente charte. s so tant que de besoin, déclarés
conformément a la loi du 6 janvier 197Bdiquer ici les traitements réalisés au sein de
I'entreprise et les régles d'accés / modificatiauppression)

Il est rappelé aux utilisateurs que les traitemdatdonnées a caractere personnel doivent étre
déclarés a la Commission nationale de l'informatigudes libertés, en vertu de la loi n° 78-

17 du 6 janvier 1978. Les utilisateurs souhaitéatiser des traitements relevant de ladite loi
sont invités a prendre contact avec < CORRESPONDAMVant d'y procéder.

[Un correspondant & la protection des donnéesaztegie personnel veille au sein de
I'entreprise a la bonne application des regleessie la loi du 6 janvier 197@réciser les
modalités opérationnellels)
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7. Controle des activités
Contrbles automatisés

Le systeme d'information et de communication s'apgpur des fichiers journaux (" logs "),
créés en grande partie automatiqguement par lep&gents informatiques et de
télécommunication. Ces fichiers sont stockés suptestes informatiques et sur le réseau. lls
permettent d'assurer le bon fonctionnement du systén protégeant la sécurité des
informations de I'entreprise, en détectant desiesmmatérielles ou logicielles et en contrélant
les acces et l'activité des utilisateurs et des secédant au systeme d'information.

Les utilisateurs sont informés que de multipleggnaents sont réalisés afin de surveiller
l'activité du systéme d'information et de commutiiza Sont notamment surveillées et
conserveées les données relatives :

» a l'utilisation des logiciels applicatifs, poumtrdler I'acces, les modifications suppression
de fichiers ;

» aux connexions entrantes et sortantes au résesgneg, a la messagerie et a Internet, pour
détecter les anomalies liées a l'utilisation deéssagerie et surveiller les tentatives
d'intrusion et les activités, telles que la coratidh de sites web ou le téléchargement de
fichiers.

L'attention des utilisateurs est attirée sur ledalil est ainsi possible de controler leur atéivi
et leurs échanges. Des contréles automatiquesétajisés sont susceptibles d'étre effectués
pour limiter les dysfonctionnements, dans le resgdes régles en vigueur.

Procédure de contréle manuel

En cas de dysfonctionnement constaté par le < SERMWNFORMATIQUE >, il peut étre
procédé a un contréle manuel et a une vérificatmtoute opération effectuée par un ou
plusieurs utilisateurs.

Lorsque le contréle porte sur les fichiers d'ufigatieur et sauf risque ou événement
particulier, le < SERVICE INFORMATIQUE > ne peutwir les fichiers identifiés par le
salarié comme personnels contenus sur le disquéediordinateur mis a sa disposition qu'en
présence de ce dernier ou celui-ci diment apffetéciser les modalités d'appel du salarié)
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Le contenu des messages a caractére personndlligasaurs (tels que définis a l'article 4
des présentes), ne peut en aucun cas étre copandle < SERVICE INFORMATIQUE >.

8. Sanctions

Le manguement aux régles et mesures de sécutiéépdésente charte est susceptible
d'engager la responsabilité de I'utilisateur ettcééner a son encontre des avertissements, des
limitations ou suspensions d'utiliser tout ou @adii systeme d'information et de
communication, voire des sanctions disciplinaipesportionnées la gravité des faits
concernes.

Des lors qu'une sanction disciplinaire est susbkpti'‘étre prononcée a I'encontre d'un salariée,
celui-ci est informé dans un bref délai des faitslgi sont reprochés, sauf risque ou
événement particulier.

9. Information des salariés

La présente charte est affichée publiquement eaxandu réglement intérieur. Elle est
communiquée individuellement a chaque salarié.

[Le < SERVICE INFORMATIQUE > est a la dispositioegisalariés pour leur fournir toute
information concernant |'utilisation des NTIC.nforme les utilisateurs régulierement sur
I'évolution des limites techniques du systéme dfimftion et sur les menaces susceptibles de
peser sur sa securité.

La présente charte et I'ensemble des régles tagmspnt disponibles sur l'intranet de
I'entreprise.

Des opérations de communication internes seromtnisges, de maniére réguliere, afin
d'informer les salariés sur les pratiques d'utitisades NTIC recommandées.
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maintenir son

Chaque utilisateur doit s'informer sur les techagde sécurité et veiller a

niveau de connaissance en fonction de I'évoluichriologique.]

[9 bis. Formation des salariés
Les salariés seront formés pour appliquer les sadjldilisation prévues par la présente

charte. lls trouveront notamment une formationigme sur l'intranet de I'entreprise,
concernant la sécurité de leur poste informatique.]

10. Entrée en vigueur

La présente charte est applicable & compter du ¥EDBNTREE EN VIGUEUR >.

[Elle a été adoptée apres information et consoli@U du comité d'entreprise OU des
délégués du personnjgt du comité d'hygiene et de sécurité]
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